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Projektet Samhillets beredskap for kris och krig (SABEK) ér del av en samlingsbestillning frin Regeringskansliet
och finansieras genom anslaget Sikerhets- och férsvarspolitisk forskning och analys (SOFFA). Genom SABEK
utvecklar och forvaltar Totalférsvarets forskningsinstitut (FOI) kunskap om krisberedskap och civilt férsvar.
Milet ir att omsitta och sprida denna kunskap till organisationer som har i uppgift att praktiskt utveckla bered-
skapen for bade kris och krig. Denna sammanstillning ger en 6versikt och en inblick i studier och publikationer

som har gjorts inom ramen for SABEK.

Regeringsuppdrag: Analys av nationell
forsorjningsberedskap

Ann-Sofie Stenérus Dover & Jenny Ingemarsdotter. 2020.
Dnr FOI-2020-1155.

FOI fick i juli 2020 ett regeringsuppdrag att analysera
overgripande frigor kopplat till nationell forsorjnings-
beredskap och sirskilt belysa frigor som en central aktor
med sammanhéllet ansvar for dessa fragor skulle kunna ha,
vilket gjordes inom ramen for SABEK. Redovisningen av
uppdraget innehéller en tvirsektoriell analys av ansvarsfor-
hallanden och skilda aktdrers synpunkter pa forsorjnings-
fragorna. Det gors ocksd en genomgang i ett internationellt
respektive historiskt perspektiv av forsorjningsberedskapen,
i kombination med en granskning av juridiska och eko-
nomiska aspekter inom omradet. Den sammanstillda
analysen innehaller flera medskick som problematiserar fra-
gor om viktiga forutsittningar, ansvar, behov av funktioner
och aktorer, samt ett antal omraden som kriver en djupare
analys.

IT-incidenter pa statliga myndigheter: Orsaker till
utebliven rapportering

Ann-Sofie Stenérus Dover, Johan Bengtsson ¢ Matilda
Olsson. 2020. FOI-R--4815--SE.

Med digitaliseringen av samhillet har antalet IT-
incidenter 6kat. Studien undersoker i detta samman-
hang myndigheters forutsittningar att rapportera sidana
hindelser samt anledningar till att myndigheter inte
rapporterar dem, inte minst mot bakgrund av en ny
reglering gillande incidentrapportering till Myndigheten
for samhillsskydd och beredskap (MSB). Detta gors

genom en enkit till beréorda myndigheter, utifrin vilken
specifika anledningar till den laga graden av rapportering
inte kan identifieras. Den konstateras i stillet bero pa ett
antal olika pdverkansfaktorer sdsom bristande rutiner och
kunskap, hég arbetsbelastning och svarighet att bedéma
allvarlighetsgraden vid I'T-incidenter. Férfattarna poingte-
rar ocksa att de rapporteringsskyldiga myndigheterna inte
utgdr en homogen grupp och att orsakerna till utebliven
incidentrapportering varierar mellan myndigheterna.

Vilse i lasagnen? En upptdcktsfdrd i den svenska
digitaliseringens mangbottnade problemstruktur

Jenny Ingemarsdotter, Daniel Eidenskog & Vidar Hedtjirn
Swaling. 2020. FOI-R--4814--SE.

Med utgingspunkt i den omfattande digitaliseringen av
den svenska forvaltningen analyserar och problematiserar
forfattarna utvecklingen med fokus pd potentiella svarig-
heter, risker och sirbarheter. Analyserna utgir frin
komplexiteten av digitaliseringen och identifierar nagra
huvudsakliga problem som bér tas i beaktande f6r en
dndamalsenlig digitalisering. Dessa handlar frimst om
utmaningar pa samhillsniva sisom samordning av infra-
strukeur, uppritthallande av transparens i automatiserade
beslut samt etiska 6verviganden vad giller den tekniska
utvecklingen och anvindningen. I rapporten redovisas,
med koppling till de identifierade problemen, exempel
pa négra strategier for att bemdta olika risker och
sarbarheter. Sammantaget konstaterar forfattarna act det
centrala for framtida losningar ar hur och varfor den nya
tekniken tillimpas och utvecklas snarare 4n tekniken i sig.
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Kunskap for beredskap: Vad har risk- och sarbarhetsanalys
gett for effekt hittills och hur kan nyttan 6ka?

Camilla Eriksson, Carl Denward, Vidar Hedtjirn Swaling &
Lovisa Mickelsson. 2020. FOI-R--4804--SE.

Baserat pé risk- och sirbarhetsanalyser (RSA) och dess
tinkta roll i beredskapssystemet undersoker denna studie
om RSA har haft den tilltinkrta effekten pa formégan att
hantera samhillsstérningar och hur systemet kan utvecklas
for okad nytta. En enkitundersdkning till RSA-systemets
akedrer och intervjuer med experter pavisar att RSA sillan
anvinds som underlag i planeringsarbetet och att manga
aktorer efterlyser 6kad statlig styrning for att sikerstilla att
arbetet leder till atgirder och stirke beredskap. Forfattarna
foreslar avslutningsvis att uppgifter fordelas mellan olika
nivéer i beredskapssystemet sa att aktorer med mer vergri-
pande ansvar genomfor riskanalyser och verksamhetsnira
akeorer istillet fokuserar pa hur sidana risker kan hante-
ras genom kontinuitethantering for att uppritthélla den
kritiska verksamheten vid samhillsstorningar.

Uppfdljning av risk- och sarbarhetsanalyser:
Resultatredovisning fran en enkdtundersékning
genomford 2019

Lovisa Mickelsson. 2020. FOI-R--4803--SE.

Rapporten innehéller enkitresultat frin den ovan
nimnda uppfoljningen av aktdrernas arbete med risk- och
sarbarhetsanalyser. Den utgor didrmed ett komplement till
huvudrapporten "Kunskap for beredskap: Vad har risk- och
sarbarhetsanalys gett for effeke hittills och hur kan nyttan
oka?” (Eriksson m.fl. 2020). Enkitresultaten redovisas i
form av tabeller och beskrivande text, foljt av en diskussion
kring utformningen av studien och den anvinda metoden.

Kommunerna och det lokala geografiska
omradesansvaret

Pir Eriksson, Per Larsson & Frej Welander. 2020.
FOI-R--4800--SE.

I denna rapport redovisas nigra kommuners uppfattningar
om sitt geografiska omradesansvar i fredstid och vid hojd
beredskap. Intervjuer har genomf6rts med foretridare for
ett urval av kommuner med olika férutsittningar. Aven
representanter frin Sveriges Kommuner och Regioner

(SKR, d& SKL), lansstyrelser och MSB har intervjuats.

Studiens huvudsyfte ir att bidra som ett kunskapsunder-
lag till Regeringskansliet infor styrning och inriktning av
arbetet med krisberedskap och civilférsvar pd lokal niva.
I rapporten redogor forfattarna ocksd for bakgrunden till
kommunernas geografiska omradesansvar. Redovisningen
dr ett underlag for aktorer pé lokal, regional och central niva.

Beredskapslagring: En kunskapsoversikt om
beredskapslagring som ett verktyg for 6kad
forsorjningsberedskap i Sverige

Ann-Sofie Stenérus Dover, Anders Odell, Johan Lindgren &
Per Larsson. 2019. FOI-R--4644--SE.

I denna studie presenteras en kunskapsoversikt av den
svenska beredskapslagringen med fokus pa statligt
reglerade beredskapslager och syftar till att utforska
relevanta och nédvindiga aspekter vid planeringen av ett
nytt beredskapslagersystem. Studieresultatet, som baseras
pa myndighetsintervjuer samt litteraturbaserade nutida,
historiska och internationella kartliggningar, pavisar flera
mojliga utformningar vad avser ansvar och dgandeskap.
Forfattarna for vidare en diskussion om avsaknad av mal
for forsorjningskapaciteten och dartill sektorsspecifika och
sektorsovergripande utmaningar. Avgérande for fragor om
beredskapslagring konstateras i rapporten vara hur olika
utmaningar hanteras och niringslivets medverkan.

Personal for ett nytt civilt forsvar: Forutsattningar,
problem och mdjligheter

Per Larsson, Christoffer Wedebrand & Carl Denward. 2018.
FOI-R--4675--SE.

Denna rapport syftar till atc bidra som ett
kunskapsunderlag infor personalplaneringen for det
nya civila forsvaret. Forfattarna undersoker frigan ur ett
historiskt och juridiskt perspektiv samt genom en mindre
intervjustudie. Utifrdn anvindningen av ett analysram-
verk som sammanstiller materialet patalas potentiella
problem och majligheter med personalplanering for
det civila forsvaret. Forfattarna konstaterar bland annat
att det i sammanhanget saknas relevanta ingingsvir-
den samt ett behov av en systematisk och genomtinkt
planering 6ver tid. Studien behandlar dven slutsatser
kring de primira rekryteringskanalerna: civilpliktiga,
frivilliga och anstillda inom ordinarie verksamhet.
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Internationella avtal och samarbeten med relevans for
civilt forsvar

Camilla Eriksson, Pir Eriksson & Johanna Wahrenberg.
2018. FOI-R--4650--SE.

Syftet med studien 4r att skapa ett underlag for utvecklingen
av det civila forsvaret med fokus pa internationella samar-
beten och avtal inom krisberedskapen. Tre sektorer med
betydelse for det civila forsvaret har valts ut av forfattarna
for fordjupade analyser; hilso- och sjukvardssektorn,
energisektorn och livsmedelssektorn. Undersokningen
tar sin grund i intervju- och litteraturstudier samt en ana-
lys av relevanta avtal och dokument relaterade till dessa.
Sammanfattningsvis s finns fi internationella avtal och
samarbeten inom de studerade sektorerna som behandlar
h6jd beredskap, omfattande kriser eller grizonsligen.
Befintliga avtal har ofta force majeur-klausuler som
inte giller vid hojd beredskap eller grazon. Forfattarna
foreslir mot denna bakgrund en 6versyn av leverans-
sikerhet och det grinsoverskridande samarbetet for att
stirka den civila forsvarsformégan inom sektorerna.

Nédringslivets roll i totalférsvaret — centrala fragor och
védgar framat

Jenny Ingemarsdotter, Anna Sparf, Linda K Karlsson & Jenny
Lundeén. 2018. FOI-R--4649--SE.

Som en uppféljning och vidareutveckling av studien
”"Niringslivets syn pa roller och ansvar i totalférsvaret”
(Olsson m.fl. 2017, f6r mer information se nedan) utférdes
denna studie med syfte att belysa olika frigestillningar med
relevans for arbetet med att etablera strukcurer for nirings-
livets roll i totalforsvaret. Rapporten innehéller analyser
kring niringslivets roll i det tidigare totalforsvaret, nutida
utmaningar och méjligheter, forutsittningar for en god
forsorjningsberedskap samt tinkbara metoder och verktyg
for ett brett engagemang frin niringslivet. Dessa frige-
stillningar kopplas vidare till analyser av hotbilder samt
mojligheter och begrinsningar med olika tillvigagangssitt.
Avslutningsvis framf6r forfattarna reflektioner kring vik-
tiga komponenter och mojliga framgingsfaktorer for pri-
vat-offentlig samverkan i uppbyggnaden av totalférsvaret.

Nédringslivets syn pa roller och ansvar i totalférsvaret
Matilda Olsson, Charlotte Ryghammar & Jenny Lundén.
2017. FOI-R--4551--SE.

Mot bakgrund av ateruppbyggnaden av totalférsva-
ret och samhillsutvecklingen sedan 90-talet har FOI

genomfort en studie som underséker niringslivets per-
spektiv pa ansvars- och rollférdelning inom totalférsva-
ret utifran den roll niringslivet har samt beroendet av
tjanster och resurser som niringslivet idag tillhandahéller.
I rapporten redovisas resultatet av en intervjuundersok-
ning med branschforetridare frin fem olika branscher med
relevans for totalférsvaret. I intervjuerna framkommer ate
frigorna anses vara viktiga om 4n ovana men att aktdrerna
ar villiga att ha en roll och bidra, om férutsittningarna
ges frin myndigheternas sida. Sammantaget identifierar
forfattarna tre kategorier 1. Fundamentala bestindsdelar
2. Brister i befintliga strukturer och 3. Grundliggande
forutsittningar och framtida potential. Till dessa kopplas
ett antal springande punkter i ett forslag for ett lyckat
resultat vad giller niringslivets medverkan i utvecklingen
av det nya totalforsvaret.

Sektorsansvar: Ansvarssystem eller semantik?

Carl Denward, Per Larsson & Ann-Sofie Stenérus Dover.
2017. FOI-R--4542--SE.

I denna rapport studeras begreppet och fenomenet
sektorsansvar i syfte att belysa potentiella problem samt
identifiera mojliga forslag till utvecklingsméjligheter
for ansvarsforhillanden inom beredskapen. En
litteraturstudie av olika offentliga dokument samt
intervjuer med beredskapsexperter och representanter
fran Regeringskansliet och centrala myndigheter ligger
till grund f6r studien, som visar pa att det finns en
felaktig uppfattning om att det existerar en reglerad
form av sektorsansvar. Forfattarna framfor behovet av ett
genomtinkt, systematiskt och tydligt ansvarsutdelande
som tydliggér vilket ansvar och vilken roll enskilda
myndigheter har i beredskapssystemet. De foreslar
vidare en oversyn av myndighetsinstruktioner i syfte
att f4 konkretiserade ansvaromraden och sikerstilla en
samordningseffekt i fordelningen av uppgifter mellan
myndigheter. Avslutningsvis visar studien pa att det kan
finnas skl att se over krisberedskapsforordningen.

Spindeln i nédtet — ldnsstyrelsernas arbete med civilt
forsvar och krisberedskap

Ester Veibick, Charlotte Ryghammar & Matilda Olsson.
2017. FOI-R--4414--SE.

Utifran regeringens inriktning om att det nya civila
forsvaret ska bygga pa krisberedskapssystemet studeras i
den hir rapporten linsstyrelsernas férutsittningar i den
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Personal for ett nytt
civilt fors

civilforsvarsplaneringen. Studien innehéller en historisk
tillbakablick pd det tidigare civila forsvaret och dévarande
forutsittningar. Representanter frin olika linsstyrelser
bidrar i en intervjuundersokning till en bild av nutida
behov for att pa regional niva fa till staind en utveckling
av det civila forsvaret. Bland slutsatserna uttrycks att
regeringen maste tydliggdra ambitionsnivaer och malbilder
samt till dem koppla frigan om finansiering vad giller
utvecklingen av det civila férsvaret. Vidare uttrycks bland
annat behovet av samordning mellan olika aktérer och
samhillsnivier, civilt-civilt och civilt-militirt, for en
sammanhingande beredskapsplanering.

Frivilligmedverkan i samhillets beredskap for kris och
krig

Fredrik Lindgren, Kristoffer Darin Mattsson & Jessica
Johansson. 2016. FOI-R--4295--SE.

I denna studie studeras hur frivilliga forsvarsorganisationer,
ideella organisationer och trossamfund uppfattar sina
forutsittningar f6r medverkan i arbetet med skydd mot
olyckor, samhillets krisberedskap och det civila forsvaret
samt hur dessa forutsittningar kan forbittras. Baserat pa
intervjuer med aktdrer frin dessa organisationer identifieras
avgorande faktorer f6r engagemang och motivation sisom
inkludering, deltagande och bekriftelse av de frivilliga,

saval i planerings- som genomfdrandearbetet. B

Vill du halla dig uppdaterad om de senaste publikationerna inom SABEK kan du gi in pa FOI:s
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